E-POSTA GUVENLIK ¢OZUMU (ANTISPAM) TEKNiK SARTNAMESI

Teklif edilecek e-posta ag gecidi glivenlik yazilimi asagidaki 6zelliklere sahip olacaktir.

1- Teklif edilecek E-Posta Glvenlik Yazilimi, SMTP ag gecidi Grlinl olacaktir.

2- Teklif edilecek program, sanal sunucular lzerinde ya da daha dnceden uyumlulugu Uretici
tarafindan belgelendirilmis sunucu donanimlari Gzerinde ¢alisabilmelidir. Asagida belirtilen
sanal platform sistemlerinin en az ikisi desteklenmelidir.

e Microsoft Hyper-V Server 2012- 2012 R2
e VMware ESXi 6.0 ve Uzeri
e Citrix Xenserver 6.5

3- Teklif edilecek program istenmeyen elektronik postalara (spam), virlslere ve zararl yazilimlara
karsi ag gecidi olarak koruma saglayacaktir.

4- Teklif edilecek program, LDAP sorgulamasi ile alici adresi dogrulamasi yapabilecektir ve alicisi
dizinde var olmayan gelen ve giden e-postalari reddedecektir.

5- Teklif edilecek program asagida belirtilen LDAP dizin sistemlerini desteklemelidir. LDAP
sunuculari ile yapilan baglanti SSL protokoli tizerinden gerceklesmelidir (LDAP over SSL).

e |BM Lotus Domino

e Microsoft Active Directory

e Microsoft AD Global Catalog
e OpenlLDAP

e SuniPlanet Directory

6- Teklif edilecek program, gonderici alan adi i¢in DNS sorgusu yaparak DNS kaydi olmayan
epostalari engelleyebilecektir.

7- Teklif edilecek program, gonderici IP adresi icin PTR sorgusu yapabilecektir ve PTR kaydi
olmayan epostalari engelleyebilecektir.

8- Teklif edilecek program, izin verdigi epostalari, yik dengeleme ve 6nceliklendirme yéntemleri
ile birden fazla eposta sunucusuna yonlendirebilecektir.

9- Teklif edilecek program, TLS destekleyecektir. Gelen baglantilarda TLS protokoliini hem

opsiyonel hem zorunlu olarak kullanabilecektir.

Teklif edilecek program Anti Spam ve Anti virls Ozelligi ile teklif edilecektir.

Teklif edilecek program gelen ve giden tim trafigi tek bir sanal sunucu Uzerinde

tarayabilmelidir.

Teklif edilecek program “0” glin virlis korumasi ile sipheli bulunan mesaj ekleri virls

karantinasina gonderilebilmelidir.

Teklif edilecek program ile Pazarlama, Sosyal Medya siteleri gibi yerlerden gelen e-postalar igin

ayri bir filtreleme mekanizmasi bulunmalidir. Bu mekanizmaya uygun sekilde kurallar yazilarak

aksiyonlar alinmasi saglanabilmelidir.

Teklif edilecek program Ureticisi tarafindan sunulan eposta sayginlik sistemi veri tabanina gore

e-postalarin spam olup olmadigini sorgulayacak ve bu duruma gore aksiyonlar alinmasini

saglayabilecektir.

15- Teklif edilecek program oltalama saldirilarina karsi Sosyal Miihendislik saldirilarindan koruma
yetenegine sahip olmalidir. Teklif edilecek program Spyware, adware tipinde zararlilara karsi
koruma saglamahdir.

16- Teklif edilecek program, giden e-postalar icin DKIM imzalama metodunu (DomainKeys
Identified Mail Signing) desteklemelidir.

17- Teklif edilecek program, SPF(Sender Policy Framework) dogrulamasi yapabilecektir. Bu
dogrulama sonucuna gore reddetme, karantinaya alma ve benzeri aksiyonlar alabilecektir.
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18- Teklif edilecek program uyumlu bir Internet tarayicisiile yonetilebilecek HTTPS tabanli bir web
yonetim arayiiziine sahip olmalidir. Yonetim arayiizi izerinde; sistem bilesenlerinin glincellik
derecesi, anlik olarak islemci, hafiza, disk kullanimi, sistem tarafindan denetlenen ve yakalanan
zararh mail istatistikleri gibi bilgiler gorilebilmelidir.

19- Teklif edilecek program gelen e-posta icerisinde bulunan linkleri gercek zamanl bir reputasyon
filtresinden gecirerek zararli linkler bulunduran e-postalari engelleyebilmeli, karantina altina
alabilmelidir.

20- Teklif edilecek program, e-posta icerisinde gecen URL adresleri o anda veritabaninda zararli
olarak isaretlenmemis olsa dahi ilerde zararl olarak veritabanina eklenmesi ihtimaline karsi
URL adresinin hedefini degistirerek izin verebilmelidir. Boylece kullanicinin ileri bir tarihte URL
adresine gidisini engelleyebilmelidir.

21- Teklif edilecek program gelen ve giden e-postalara boyut ve gonderici sayisi sinirlamalari
uygulayabilmelidir.

22- Teklif edilecek program, asagida belirtilen son kullanici karantina 6zelliklerini saglamalidir.

. Son Kullanici Karantina Sistemi (EUQ), dogrulama sistemi icermelidir. Dogrulama
sistemi, LDAP dizin sistemini ve SMTP dogrulama sistemini desteklemelidir.

. Son Kullanici Karantina Sistemi (EUQ), giinlik olarak kullanicilara karantina
bilgilendirme e-postasi iletebilmelidir.

° Son Kullanici Karantina Sistemi (EUQ), kullanicilara web tabanli bir arayiiz izerinden
karantinaya alinan e-postalarin yonetimini desteklemelidir.

° Son Kullanici Karantina Sistemi (EUQ) lizerinden gonderilen bilgilendirme e-postalari

icerisinde karantinaya alinmis e-postalar i¢in silme ya da karantinadan ¢ikarma
aksiyonlarina dair linkler bulunmalidir.

23- Teklif edilecek program istendiginde internette 6n filtreleme yaparak sisteme gereksiz e-posta
gelmesini dnleyebilir 6zellikte olmalidir. internette yapilacak on filtreleme ayarlari SMTP ag
gecidi Uzerinden tanimlanmalidir. Bu 6zellik istege bagh olarak acilip kapatilabilmelidir. Teklif
edilecek program goriinen dosya uzantisindan bagimsiz olarak gergek dosya tipini algilayarak
silme, karantinaya alma, degistirme gibi aksiyonlar alabilmelidir.

24- Teklif edilecek program (zerinde sifre korumali taranamayan ekler icin 0Ozel politika
tanimlanabilmelidir.

25- Teklif edilecek program sifre korumali sikistirilmis ZIP dosyalarinin icindeki dosyalari algilayarak
bu dosyalar icin isim ve uzantiya gore bloklama politikasi uygulayabilmelidir. Teklif edilecek
program, sikistirllmis dosyalarda (ZIP, ARJ, LZH, RAR,TAR, CAB,TDO0,7Z, BZ2, VBX) zararli
denetimi yapabilecektir.

26- Teklif edilecek program, kendi tizerinde bulunan olay kayitlarini syslog entegrasyonu ile birden
¢ok kaynaga iletebilmelidir.

27- Teklif edilecek program, sikistiriimis dosyalarda birden fazla i¢ ice katman olarak sikistirilmis
dosyalari agabilecek ve denetim yapabilecektir.

28- Teklif edilecek program, mail bombardimanlarini algilayip engelleme yapabilecektir.

29- Teklif edilecek program, géndericinin mail adresi ya da IP adresine gore izin verilen ya da
engellenen liste kurallarini uygulayabilmelidir.

30- Teklif edilecek program, e-posta basligina, icerigine ve eklentisine gore filtre tanimlanmasina
imkan tanimahdir.

31- Teklif edilecek program, anti-spoofing 6zelligi barindirmalidir.

32- Teklif edilecek program, kelime tabanli gévde filtreleme (body filter) destegi olmalidir.

33- Teklif edilecek program, anahtar sozcik bazinda e-postanin ekinin igerigi kontrol
edilebilmelidir.

34- Teklif edilecek program, e-posta icindeki kot niyetli URL lere karsi koruma saglamalidir.



35- Teklif edilecek program, e-posta eklerini spam ve viris icerige karsi kontrol edebilmelidir.

36- Teklif edilecek program, spam olarak tespit edilen e-postalari silebilmeli, baska bir adrese
gonderebilmeli, karantinada tutabilmeli, konu kismina, e-posta boélimine 6zel bir mesaj
ekleyebilmelidir.

37- Teklif edilecek program, belirli bir ip adresinden gelen baglanti sayisi 6nceden tanimlanmis
maksimum baglanti degerini astiginda, kaynak ip adresini bloklamayi desteklemelidir.

38- Teklif edilecek program, belirli bir e-posta adresinden gelen eposta sayisi 6nceden tanimlanmis
maksimum eposta degerini asti§inda, kaynak eposta adresini bloklamayi desteklemelidir.

39- Teklif edilecek program, Gelismis Saldirilar icin Detayli Analiz Sistemi ile entegre olabilecek,
gelen e-postalari analiz amaci ile bu sisteme iletebilecektir.

40- Teklif edilecek program, Gelismis Saldirilar igin harici bir Detayli Analiz Sistemi ile entegrasyonu
ile zararl icerik bulunduran e-postalari Detayh Analiz Sistemi bulgularina uygun sekilde
karantinaya alabilecektir.

41- Teklif edilecek program, Kullanici ve Alan Adi Bazinda Giden E-posta Limiti saglayabilmelidir.

42- Teklif edilecek E-Posta Glivenlik Cozimi{ 900 kullanici mailbox ve 50 distribution grup dabhil
olacak sekilde hesaplanarak 1 ve 3 yil olarak lisanslanmalidir.

43- Teklif veren firma teklif edilen programi, yerinde ve kurumun istedigi sekilde kurup
yapilandirarak personele yerinde egitim verecektir.



